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사업영역 유 · 무선 / 정보보안 통합네트워크

24년 업력의 성공적인 구축 역량과 경험으로  고객의 IT 경쟁력과 가치를 향상 시킵니다. 

* 호텔 분야 주요 고객사 

호텔/공공/금융/일반기업/교육 등 다양한 분야의 우수한 기업들이 태광네트웍정보와 함께 하고 있습니다. 

주요고객사

㈜태광네트웍정보

국내 최고의 보안 및 네트워크 솔루션 전문 기업으로 컨설팅에서 설계, 네트워크 구축 및 통합유지보수까지 Total Network Service를 제공합니다.  

조달총판 네트워크/정보보안 공인협력사

Managed Service

Elite Partner
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악성코드 통계

Infostealer

44.6%

Downloader

43.9%

Backdoor

9.5%

1위 2위

3위

피싱 이메일 통계

FakePage

36%

Infostealer

27%

Trojan

22%

1위

2위

3위

Ransomeware

2.0%

4위



44

Infostealer 악성코드가 
기업 및 기관에도 위험한 이유는?
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2차, 3차 공격 활용으로
대형 정보유출 사고로 이어지는 결과 초래
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• 은밀하게

• 장기간 잠복

• 주요 정보 유출

• 은밀하지 않게 

• 단기간에

• 주요 정보 암호화

APT 공격 방식 + Ransomware 감염

VS
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내부 기밀정보 탈취 랜섬웨어 감염

금전적 보상 요구탈취 정보 공개
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기업/기관 내부웹/이메일 서비스공격자

인터넷망 내부망 서버망

Command And Control 
- T1105 : Remote File Copy
- T1043 : Commonly Used Port
- T1132 : Data Encoding
- T1104 : Multi-Stage Channels
- T1026 : Multiband Communication
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기업/기관 내부웹/이메일 서비스공격자

인터넷망 내부망 서버망

Initial Access
- T1193 : Spearphishing Attachment
- T1192 : Spearphishing Link
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기업/기관 내부웹/이메일 서비스공격자

인터넷망 내부망 서버망

Execution
- T1086 : PowerShell
- T1053 :Scheduled Task
- T1085 : Rundll32
- T1035 : Service Execution

Persistence
- T1138 : Application Shimming

Privilege Escalation
- T1068 : Exploitation for Privilege Escalation(?)
- T1088 : Bypass User Account Control(?)

Defense Evasion
- T1064 : Scripting
- T1107 : File Deletion
- T1116 : Code Signing
- T1085 : Rundll32

HTTP, HTTPS
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스피어피싱 첨부 파일 열람 시 화면 ( XLS ) 
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기업/기관 내부웹/이메일 서비스공격자

인터넷망 내부망 서버망

Credential Access
- T1003 : Credential Dumping

Discovery
- T1083 : File and Directory Discovery

Lateral Movement
- T1105 : Remote File Copy
- T1077 : Windows Admin Shares
- T1075 : Pass the Hash

445 (Port, NamedPipe)
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기업/기관 내부웹/이메일 서비스공격자

인터넷망 내부망 서버망

Collection
- T1114 : Email Collection
- T1005 : Data from Local System

Exfiltration
- T1048 : Exfiltration Over Alternative Protocol
- T1041 : Exfiltratation Over Command and 

Control Channle

Impact
- T1486 : Data Encrypted for Impact
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피해 없음

최초 침해 시스템 피해에 그침

조직 전체로 피해 확산

데이터 유출 및 랜섬웨어 감염

MITRE ATT&CK TACTICS
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• 공격자의 최초 침해 시스템
- 설정 미흡, 소프트웨어 취약점, 사용자의 실수

• 악성 코드에 감염되는 사건들이 대부분 여기에 해당

• APT로 발전되는 단계
• 정상 행위와 악성  행위의 판별이 어려움
• 단일 보안 솔루션만으로 해결하기 어려움

• 공격자의 준비 과정

• 실질적 피해 발생

피해 없음

최초 침해 시스템 피해에 그침

조직 전체로 피해 확산

데이터 유출 및 랜섬웨어 감염

조직 전체로 피해가 확산되는 Lateral Movement 단계에서 탐지 및 차단해야 한다.
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그림출처 : http://m.inven.co.kr/board/powerbbs.php?come_idx=2097&l=1147581
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공격자가 무슨 짓을 하고 있는지 알면 된다.

가시성 확보
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이미지 출처 https://www.wallpaperflare.com/waldo-cartoon-where-s-wally-water-sky-sea-day-nature-wallpaper-hrsym/download/3840x2160
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속성 
• 모양 : 3가지 (물결, 알약, 다이아몬드)
• 색상 : 3가지 (빨강, 파랑, 초록)
• 무늬 : 3가지 (솔리드, 흐린, 비어있는)
• 개수 : 3가지 (1개,2개, 3개)

이미지출처 : https://www.gamesforyoungminds.com/blog/2018/1/4/set
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이미지 출처 : https://www.youtube.com/watch?v=rfvxxKcdNdI
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의심 데이터 발견 의미, 패턴 발견 발견한 정보를 종합해 상황 파
악
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Dr. Edmond Locard (1877 ~ 1966 )
프랑스의 법과학자 겸 범죄심리학자
프랑스의 셜록 홈즈로 알려짐

로카르드의 교환 법칙

두 물체끼리 접촉이 있으면 반드시 물질 교환이 일어난다.

즉, "모든 접촉은 흔적을 남긴다"

• 현대의 과학수사는 이 법칙을 기본 전제로 함
• 디지털 시대에도 유효할까? 
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컨설팅, ‘객관적인 현황 분석’

• 공격자의 시각으로 취약점 분석

• 개선 및 보안 방안 제공

트레이닝, ‘쉽고 친근한 접근’

• 보안 담당자 및 일반 사용자에 대한 교육 등 다양한 종류의 트레이닝 포함

• 최신 보안 이슈와 트렌드를 지속적으로 접하고 업데이트 필요

솔루션, ‘자동화된 대응체계’

• 네트워크: 방화벽, IPS/IDS, APT 대응 솔루션의 조화 / 이메일: APT 대응 솔루션 활용

• 엔드포인트: 보안 플랫폼 연동을 통한 대응 / TIP: 최신 위협 정보 습득

전문 서비스, ‘보안 전문가의 지원’

• 보안 사고 발생 이후 피해 최소화 및 대응해 나갈지에 관한 가이드 제공

• 악성코드 전문가 분석 서비스 및 침해사고 분석 서비스 등
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현재까지는

• 짧은 기간에 효과적인 대응 방안을 마련하기 위해서는 솔루션을 검토하는 것이 가장 빠르지만, 

• 상세 분석을 위한 컨설팅을 통해 외부에 노출된 위협부터 제거해 나가는 것이 더 합리적인 방안이며, 

• 일반 구성원의 보안 인식 교육도 필요하다.

01

02 앞으로는 

• 기술과 사람이 협력할 때 가장 효과적으로 대응할 수 있다. 

• 대응을 위해 준비된 것이 무엇이며, 어떤 것을 더 보완해야 할지 지속적으로 검토하여, 

• 더욱 견고한 방어 체계를 만들어 나가야 한다.
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변화하는보안트렌드01

Consolidation

솔루션들의
유기적인

통합

Unified Security

플랫폼과
플랫폼의

연동

Detection

외부위협방어

Prevention

내부유출통제

AS-IS

외부위협의방어와
내부유출의통제에포커스…

TO-BE

대응(Response) 중심

솔루션통합과연동

지금까지보안은경계보안중심

정보자산을지키기위한

Traditional 솔루션들…



More security More freedom

© AhnLab, Inc. All rights reserved.

안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

무엇이, 어떻게변화하나?02

위협의예방

위협의초기식별과대응

위협완화

리스크통제와거버넌스확보

위협원점에대한

탐지-분석-대응

레이어별

포인트솔루션구성

위협과리스크에대한

통합관리

오케스트레이션및

거버넌스

Protect & Detect Threat hunting & Respond

Resilience Governance & Visibility

Point Solution 간정보통합+ 연동을통한

Threat Detection 
& Response

통합적인
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보안영역의결합03

유기적통합

효과적대응을위한솔루션유기적통합

플랫폼연동

리스크통제와거버넌스확보를위한플랫폼연동

위협탐지-분석-대응

레이어별포인트솔루션구성

Threat Detection & Response

오케스트레이션및보안거버넌스

위협정보
큐레이션(TI)

위협
분석

네트워크
보안

엔드포인트
보안

클라우드
보안

OT
보안

모바일
보안

지능형
위협대응

위협
탐지

위협
수집

단일플랫폼
통합및연결 위협식별, 평가, 모니터링

위협가시화/ 완화조치시행

복수의알림을하나의침해(incident)로도출

통합
모니터링

업무자동화및운영효율개선

더유의미한 threat hunting 

컴플라이언스관리
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AhnLab이그리는보안아키텍처04

악성코드분석및지능형위협대응

엔드포인트보안

클라우드보안모바일보안네트워크보안

위협탐지-분석-대응 Threat Detection & Response

레이어별포인트솔루션구성 오케스트레이션및보안거버넌스

오케스트레이션& 자동화

Policy & Compliance

Known Malware

Unknown Malware

APT

Fileless attack

Lateral Movement

위협
종합정보
수집

Mobile & Transaction

Transaction Safety

Anti-Malware

솔루션연계를통한능동대응

정책연계를통한유기적위협대응

수집

대응

분석

통합관리

Cloud 
데이터보안

Cloud 컴플라이언스
대응

관제 & Expert

Security Operations
[Center] (SOC)

Incident 
예측/ 분석/ 처리

Emergency
Response Team

보안Raw Data
수집/ 시그니처분석

Machine Learning (ML)
& AI

악성코드
전문가분석/추적

실시간위협및
공격정보공유·대응

위협정보공유 (TI)

위협인텔리전스플랫폼

Analysis &
Production

Processing &
Exploitation

Threat 
Collection

Protection

Compliance 
준거기준확보및
정책Request

대응

법적규제요구사항
준수및

보안수준평가

취약점진단,
보안성평가및
보호대책수립

Classify Monitor

Due 
Diligence

Inspection

악성코드상시방역체계

시그니처및파일기반분석

위협 라이프사이클 중심
수집-탐지/분석-모니터링-대응

Behavior/Exploit Analysis (Sandbox)

Machine Learning based Analysis

정적
악성코드
분석

동적
행위기반
분석

Detection & Response Solution

지능형위협대응

High

Medium

Low

추적
관리

Analysis & 
HuntingRisk

Visibility

NDREDR EDR 
for Cloud

Single Management Console

취약점
관리

개인정보
유출관리

패치관리

백신관리

엔드포인트
통합에이전트기반
위협대응아키텍처

Mobile Application      
Security

Mobile Data Security

OT 보안

Cloud 네트워크
침입방지

Cloud 통합
워크로드보호

Cloud 보안관제

통합Risk Management

Automatic Response : 연계/연동솔루션을통한자동대응

Risk Analysis : 이상행위, 악성행위, 위협탐지, 컴플라이언스등연계분석

XDR 플랫폼: Risk Detection & Response다수의Alert, 하나의Incident

위협큐레이션 위협분석및대응
위
협
수
집

Risk  추적관리
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위
협
탐
지
및
격
리

Next Generation Firewall
(차세대방화벽)

Intrusion Prevention System
(차세대네트워크침입방지)

네트워크통합위협관리

DDoS 공격차단

식별 탐지 대응

통합관리
모니터링

IT 망

가시성

위협탐지

악성코드탐지

프로토콜변환
경계보안

운영망

제어망

OT 망

Cloud Workload 
Protection Platform 

(서버워크로드중심
보안위협관리및대응플랫폼)

엔드포인트연계플랫폼구성

엔드포인트통합관리플랫폼

단일에이전트(One Agent), 단일관리
콘솔기반통합관리및운영플랫폼

Risk 식별, 평가, 모니터링

Alert/Incident Reports Action

User/Device
Risk

Data
Profiling

Threat
Detected

User/Device
Compliance

ML
Threshold

Security Orchestration & Automation

Classic SIEM API 연계

API Based Integration

Repeatable
Playbook

Automated
Response

Deep Insights

자
동
화

보안관제& 유의미한Threat Hunting

Analyst Collaboration & Automation

Security Advisory

거
버
넌
스

Risk 
Management

Analysis
& Visibility

Automation

Compliance
Monitoring

보
안
가
시
성
확
보

모니터링& Threat Hunting
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AhnLab 보안솔루션/서비스매핑05

악성코드분석및지능형위협대응

클라우드보안모바일보안네트워크보안

위협탐지-분석-대응 Threat Detection & Response

레이어별포인트솔루션구성 오케스트레이션및보안거버넌스

모니터링& Threat Hunting

오케스트레이션& 자동화

Policy & Compliance

위협정보공유 (TI)

OT 보안

통합Risk Management

More security More freedom안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

자
동
화

보안관제& 유의미한Threat Hunting

Analyst Collaboration & Automation

Security Advisory

거
버
넌
스

Risk 
Management

Analysis
& Visibility

Automation

Compliance
Monitoring

위협인텔리전스플랫폼 엔드포인트통합관리및위협탐지·대응 Managed Detection & Response 샌드박스기반지능형위협대응솔루션

XDR 플랫폼: Risk Detection & Response

XDR
eXtendedDetection and Response

차세대방화벽

차세대네트워크침입방지

네트워크통합위협관리

DDoS 공격차단

TrueGuard

AIPS

DPX

TMS

위협큐레이션 위협분석및대응
위
협
수
집

Risk  추적관리
위
협
탐
지
및
격
리

Risk 식별, 평가, 모니터링

보
안
가
시
성
확
보

Mobile & Transaction

V3 Mobile Plus
V3 Mobile Enterprise
Safe Transaction

Mobile Application Security

Mobile Data Security

V3 Mobile Security
Safe Keypad Mobile

Transaction Security Center

EPS 통합관리 모니터링

Xcanner 비상주형 AV

NAONWORKS
CEREBRO-DD

물리적일방향보안솔루션

NAONWORKS
CEREBRO-C

산업프로토콜심층분석

OT 매니지먼트

CPP
클라우드워크로드통합관리플랫폼

클라우드보안관제서비스

cws
클라우드통합워크로드보호

클라우드데이터보안

클라우드네트워크침입방지
vTrusGuard

클라우드컴플라이언스대응
C3EPP

엔드포인트통합관리플랫폼

엔드포인트보안

패치관리

취약점관리

개인정보관리

V3 FAMILY
Anti-Malware

개인용

기업용

V3 365 Clinic
V3 Lite

Office Security
SaaS형보안관리솔루션

서버방역솔루션

정보보호컨설팅

정보보호인증컨설팅
개인정보보호컨설팅
기반시설컨설팅

클라우드보안및인증컨설팅
OT_ICS 보안컨설팅

IoT 보안및인증컨설팅
기술진단컨설팅

SOAR
[SOAR] 보안운영및위협대응플랫폼

SOAR BASIC
보안운영및위협대응플랫폼(경량화버전)

보안관제서비스
SOC 운영

Professional Service
보안위협관리전문가서비스

디지털포렌식서비스

AI 이상징후탐지
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네트워크보안영역
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네트워크보안

Protection

Next Generation Firewall
(차세대방화벽)

Intrusion Prevention System
(차세대네트워크침입방지)

네트워크통합위협관리

DDoS 공격차단

네트워크통합위협관리 차세대네트워크침입방지 네트워크트래픽분석 Web Application Firewall

네트워크통합
위협관리시스템

차세대네트워크
침입방지

Network Detection
& Response

AI
WAF

100% Full 패킷캡쳐

네트워크행위가시화

실시간이상징후탐지

고성능패킷스트림저장

모든웹트래픽
검사

UnkwownAttack
선제적방어

비정상접근
탐지차단

TraficInspection
기술기반

TMS
통합

이벤트
관리

심층
위협분석

효율적
정책관리

신속
탐지/대응

플랫폼
기반

위협
가시성

Next-Gen
IPS

Malware

Anomaly
Detection

High
Performance

Threat
Intelligence

Open 
API

차세대네트워크방화벽 DDoS 공격차단

멀티 레이어 보안 임계치 최적화150G 성능

DDoS 공격
차단솔루션

TCP

TCP SYN

HTTP

DNS (UDP)

UDP & ICMP

IP & ETC

차세대방화벽
(NG Firewall)

Firewall IPS
Application 

Control
C&C 서버탐지/

차단

DLP
(Data Loss Prevention)

SSL Inspection
(암호화된트래픽인지)

IPSec VPN

Web Filtering

SSL VPN
PC Mobile

Anti-Malware
파일 기반 패킷 기반

Proactive
& ComprehensiveAnti-Spam

지역기반차단

High Performance
& Flexibility
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엔드포인트보안영역
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모바일보안

Mobile & Transaction

Transaction Safety

Anti-Malware

Single Management Console

취약점
관리

개인정보
유출관리

패치관리

백신관리

엔드포인트
통합에이전트기반
위협대응아키텍처

Mobile Application      
Security

Mobile Data Security

엔드포인트통합관리플랫폼

단일에이전트(One Agent), 단일관리
콘솔기반통합관리및운영플랫폼

위
협
수
집

위
협
탐
지
및
격
리

엔드포인트보안

솔루션연계를통한능동대응

정책연계를통한유기적위협대응

수집

대응

분석

통합관리

엔드포인트연계플랫폼구성

안티멀웨어

안티멀웨어

V3 Internet Security

기업PC 보안

V3 Endpoint Security

V3 365 Clinic

가정용PC보안

V3 Net for Windows Server 

서버보안

V3 Net for Unix/Linux Server

V3 for VDI

VDI 보안

엔드포인트보안플랫폼

EPP Security Assessment

취약점관리및조치

EPP Privacy Management

개인정보유출방지

AhnLabEPP

중앙관리

EPP Patch Management

패치관리

단일매니지먼트기반의
차세대엔드포인트보안플랫폼

엔드포인트플랫폼

위협관리및대응을위한 연계정책
설정을 통해 조직의환경에
최적화된엔드포인트보안운영

SMB 단말보안

기업용PC주치의

SMB 보안

Office Security

SaaS형보안관리

다양한엔드포인트
보안솔루션의통합관리

엔드포인트통합관리

인증관리

Ydentity

생체기반인증

모바일보안

V3 Mobile Enterprise

모바일오피스환경보안

Mobile Engine SDK

모바일보안엔진

V3 Mobile Security

모바일AV

V3 Mobile Plus

모바일트랜잭션보안

개인정보보호

PII ANP

개인정보가명·익명처리

PII CDE

개인정보수집·탐지·암호화

클라우드기반의더강력한개인정보유출방지

개인정보보호통합관리

클라우드개인정보보호
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지능형위협대응영역
아키텍처레이어구성06

악성코드분석및지능형위협대응

위협탐지-분석-대응

Known Malware

Unknown Malware

APT

Fileless attack

Lateral Movement

위협
종합정보
수집

위협정보공유 (TI)

위협인텔리전스플랫폼

Analysis &
Production

Processing &
Exploitation

Threat 
Collection

악성코드상시방역체계

시그니처및파일기반분석

위협 라이프사이클 중심
수집-탐지/분석-모니터링-대응

Behavior/Exploit Analysis (Sandbox)

Machine Learning based Analysis

정적
악성코드
분석

동적
행위기반
분석

Detection & Response Solution

지능형위협대응

High

Medium

Low

추적
관리

Analysis & 
HuntingRisk

Visibility

NDREDR EDR 
for Cloud

위협큐레이션 위협분석및대응 Risk  추적관리

안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

위협인텔리전스플랫폼 엔드포인트위협탐지및대응

행위정보탐지·분석을통한
엔드포인트가시성확보및대응

간편한구축, 손쉬운운영

더강력한위협대응

Endpoint 저장중앙서버 분석가 (Threat Hunter)

행위정보수집

모든행위정보전송

파일, 레지스트리, 네트워크, 
프로세스, 시스템정보등

분석

사후위협분석

APT 대응

탐지/분석위협수집

유입경로
별대응

위협
가시성확보

및
모니터링

지능형위협대응
라이프사이클

네트워크
기반공격대응

엔드포인트
기반공격대응

이메일
기반공격대응

망연계/ 파일
서버대응

이상트래픽
탐지및차단

악성코드
삭제/실행
보류
의심파일
추출시스템
격리

이메일격리
기능
이메일
필터링연계

망연계
솔루션연동
3rd party 
솔루션연계

수집 탐지/분석

대응 모니터링

주요경로를통해유입되는
위협수집

멀티엔진기반의
다단계분석모듈제공

네트워크에이전트기반
위협대응

직관적인위협가시성
지속적인위협모니터링

APT 대응절차

MDR (Managed Detection & Response)

설치된 EDR에서탐지된위협이벤트를위험도(경고, High) 기준으로
모니터링하여, 전문가가원격에서위협을직접분석및대응

위협탐지 보고서
전문가

분석및대응

MDR Premium 서비스

위협및주요행위로그분석

직접위협차단및억제
직접대응

샌드박스기반
지능형위협대응

ASEC CERT

Expert 
Analysis

Machine
Learning

URL DB

C&C DB

Network
위협DB

Signature
위협DB

Behavior
DB

Mobile
위협DB

Reputation
DB

방어시스템구축

위협격차해소

위협결정

위협상관관계분석

공격동향모니터링

위협대응솔루션및
방법제시

보안정책수립

더많은위협정보
제공

네트워크
위협

분석정보

악성코드
위협
분석정보

전문기술및노하우가결합된시큐리티인프라기반
THREAT INTELLIGENCE PLATFORM

비식별위험파악

임박한위험실시간대응

공격및공격징후정보공유

안랩Telemetry

외부기관

Open Source

비공개출처 ATIP 현실적종합위험도
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클라우드보안

Cloud 
데이터보안

Cloud 컴플라이언스
대응

Cloud 네트워크
침입방지

Cloud 통합
워크로드보호

Cloud 보안관제

Cloud Workload 
Protection Platform 

(서버워크로드중심
보안위협관리및대응플랫폼)

More security More freedom

클라우드영역
아키텍처레이어구성06 안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

클라우드보안플랫폼

클라우드플랫폼 애플리케이션제어
네트워크
침입공격방어

CPP Management 

중앙관리

Application Control 

애플리케이션실행허용

Host IPS

네트워크침입방어·방화벽

V3 Net

악성코드탐지·대응

ASTRON CWS

CSPM + CWPP

AIWAF-VE (VM)

클라우드환경최적화웹방화벽

AI ON CLOUD (SECaaS)

클라우드WAF

안티멀웨어

클라우드통합워크로드보호

클라우드데이터보안

SpicewareOne

클라우드데이터통합보안

클라우드컴플라이언스

클라우드정보보호컨설팅 클라우드컴플라이언스점검자동화

클라우드인프라취약점점검

클라우드환경모의침투테스트

클라우드서비스보안인증(SaaS) 컨설팅

기업의클라우드서비스이용사전컨설팅및
클라우드서비스안전성점검및확보조치 Cloud  Compliance Checker

CSPM기반클라우드
보안컴플라이언스관리자동화

컴플라이언스준수

전자금융거래법․신용정보법등에따른
암호화, 데이터위․변조방지등

기술적, 관리적보호조치를준수

클라우드환경컴플라이언스와
클라우드보안인증획득및
개인정보보호를위한
Cloud Compliance Consulting 

C 3

C3

클라우드관제

위협
정보제공

위협
탐지/대응

침해사고
분석

보안관리
및운영

클라우드
관제

클라우드 환경

실시간
보안위협
탐지/대응

안랩의
정보보안

동향, 취약점
정보제공

효율적이고
체계적인

클라우드운영
지원

클라우드
침해사고 발생 시

정확한
원인분석

클라우드환경에최적화된
차세대방화벽기술을기반으로
위협을최소화하여클라우드보호

NGFW for Cloud

클라우드
차세대방화벽

클라우드위협을다양한탐지방법과
가속기술을바탕으로정확하게탐지하여대응

클라우드위협탐지

클라우드
위협대응시스템

위협대응시스템과연동하여
다양한클라우드위협정보를모니터링하고

분석하여대응

위협정보모니터링및대응

클라우드
위협관리플랫폼
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OT & ICS 영역
아키텍처레이어구성06

OT 보안
식별 탐지 대응

통합관리
모니터링

IT 망

가시성

위협탐지

악성코드탐지

프로토콜변환
경계보안

운영망

제어망

OT 망

안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

특수목적시스템보안통제및산업용서비스제어

PLC / RTU

TrusGuard

SCADA 서버 DCS 서버HMI

ICMSIEMERP SOC Multiple SiteEWS

IT/Enterprise 
Network

Level 4/5

Industrial DMZ

Level 3.5

Site Manufacturing 
Network

Level 3

Supervisory Control 
Network

Level 2

Control Network

Level 1

Process Network

Level 0

OT-IDS 서버EPS Server MDS ManagerApplication Server Patch ServerRTDBHistorian EPP

EPS OT-IDS 센서CEREBRO-C

휴대용악성코드
진단/치료

Xcanner

OT-IDS 센서MDSEPS

EPS

V3Operator PCEWSMES

CEREBRO-DD

TrusGuard
EPS

Valve Pump Fan RobotConveyor

보안위협

분석기술

산업용

프로토콜분석

대응탐지식별

AhnLabEPS
(엔드포인트
자산/프로세스 식별) 

엔드포인트

AhnLabEPS
(악성코드 검사/비인가
프로세스 탐지)

AhnLabEPS
(Whitelist 제어/매체 제어)

AhnLabXcanner
(비상주형 악성코드
검사/치료)

네트워크

CEREBRO-XTD 
(OT자산/트래픽식별)

CEREBRO-XTD  
(보안 위협 탐지)

AhnLabMDS 
(생산망 파일
분석/감염장비 탐지)

AhnLabTrusGuard
(비인가 트래픽 탐지)

CEREBRO-DD 
(일방향 데이터 전송)

AhnLabTrusGuard
(비인가 트래픽 차단)

ICS 설비

CEREBRO-XTD  
(OT자산/트래픽식별)

CEREBRO-C 
(OT프로토콜변환)

CEREBRO-XTD 
(OT프로토콜분석/위협
탐지)

ICS 설비업체대응

※ SCADA, HMI는AhnLabEPS/Xcanner를통한엔드포인트의식별/탐지/대응을제공합니다. 

O
T
보
안

운
영
망

제
어
망
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보안관제/ 자동화&오케스트레이션영역
아키텍처레이어구성06

Professional Service

데이터분석서비스 의심시스템진단서비스

전문가온디멘드서비스 악성코드전문가분석서비스 정보보안교육서비스

보안감사사전점검서비스 A-FIRST 포렌식서비스

보안솔루션운용최적화 보안위협분석·대응 정보보안교육

보안관제

자체시큐리티대응센터(ASEC)와침해사고대응팀(CERT)을통한
24시간X365일모니터링및대응

하이브리드관제원격관제

워크플로우 대시보드

SIEM (정보&이벤트)

외부위협대응

상관분석

내부통제감시

로그수집/분석

이벤트수집/분석

이벤트검색 (빅데이터)

히스토리분석

관제업무
처리

통합
모니터링

지능화된
외부위협

내부정보
유출위협

실시간위협및

공격정보

공유·대응

증가하는

보안위협에

즉각적인대응

ASEC

악성코드전문분석조직
(AhnLab Security E-response Center)

CERT

침해사고대응조직
(Computer Emergency Response Team)

자동화&오케스트레이션 (SOAR)

Orchestration

Incident Management and 
Collaboration

Automation

Dashboards and ReportingS
O

A
R

SO
A

R
B

a
sic

Case Management 
대응 전문가와 분석가 사이의 협업

대응 활동에 대한 보고 지표
의사결정 지원

다양한 솔루션 연동
Bi-directional integration

업무 프로세스 자동화
Playbook 및 표준 대응 절차 제공

프로
세
스

효
율
화

머
신
러
닝
기

반
수
행

자
동
화

티
켓관
리 관제

리

소
스
효
율
화

SOAR

보안관제업무자동화·경량화구현

관제효율의획기적개선

연동
/경량화

자
사

제
품 통합관

리

및
자
동
대
응

SOAR Basic

AI이상징후탐지

JMachine

빅데이터+ AI

AI 이상징후탐지
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모니터링& Threat Hunting

오케스트레이션& 자동화

관제 & Expert

Security Operations
[Center] (SOC)

Incident 
예측/ 분석/ 처리

Emergency
Response Team

보안Raw Data
수집/ 시그니처분석

Machine Learning (ML)
& AI

악성코드
전문가분석/추적

실시간위협및
공격정보공유·대응

Security Orchestration & Automation

Classic SIEM

API Based Integration

Repeatable
Playbook

Automated
Response

API 연계

자
동
화

보안관제& 유의미한Threat Hunting

Analyst Collaboration & Automation

Analysis
& Visibility

Automation
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정보보호컨설팅영역
아키텍처레이어구성06

기술적진단

기술진단컨설팅

기술진단컨설팅

ICS 보안컨설팅

시스템/웹취약점진단

모의해킹컨설팅

모바일앱보안진단

APT 이메일모의훈련

DDoS공격모의훈련

시뮬레이션진단

다양한 위협요소를 사전 도출하고 대응방안을
제시

정보보호체계종합적진단

보안진단을통해위협을분석하고, 대책을수립하여
최적의정보보호시스템을구축하기위한방안을제시

안전성검증

컴플라이언스진단

컴플라이언스대응

컴플라이언스진단컨설팅

주요정보통신기반시설보호

전자금융기반시설취약점분석·평가

정보보호종합컨설팅

법적준거성확보

정보보호 관리체계의 법적 안정성 확보

법제도적정책·지침·절차수정및보완

조직의정보보호관리체계에대한외부기관의객관적인
평가를취득할수있도록지원하는서비스

준거기준대응

개인정보보호및인증지원

개인정보보호& 인증

개인정보컨설팅

개인정보보호컨설팅

개인정보보유·노출검색포렌식

개인정보수탁업체보안진단

PIA (개인정보영향평가)

ISMS-P

ISO/IEC 27001

관리체계확보

개인정보 생명주기에서의 문제점 도출 및 개선

개인정보보호관리체계진단

조직의개인정보보호현황을진단하고개인정보관리
프로세스, 인적·물적자원, 법적요구사항을파악하여
안전한개인정보처리전략을제시

PIA 대응

인증지원컨설팅

안랩의보안아키텍처를담은AhnLab 통합솔루션/서비스 맵

Policy & Compliance

Compliance 
준거기준확보및
정책Request

대응

법적규제요구사항
준수및

보안수준평가

취약점진단,
보안성평가및
보호대책수립

Classify Monitor

Due 
Diligence

Inspection

Deep Insights
Security Advisory Compliance

Monitoring
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